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Trusted operating systems

Linux — “mtodszy brat” Uniksa, ktéry na przetomie XX | XXI w zajat jego miejsce:

Operating system Family System Share Operating system Family System Share

® Unix @ Linux
@ Linux ® Unix
& BSD Based @ Mixed
@ Windows
@ BSD Based
Rok 2000 Rok 2010

Dzi$ udziat Linuksa wynosi 100% (zrédto top500.0rg)
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Trusted operating systems

Unix — wyzwania zwigazane z bezpieczenstwem systemu

- protected subsystems

- Trusted Computing Base (Rushby, 1981) — AlX, SCO UNIX...
- Pierwsza formalizacja US DoD (1985 “Orange Book”) :

D — ochrona minimalna (ang. Minimal Protection)

C1 - ochrona uznaniowa (ang. Discretionary Protection)

C2 — ochrona z kontrolg dostepu (ang. Controlled Access Protection)
B1 — ochrona z etykietowaniem (ang. Labeled Security Protection)
B2 — ochrona strukturalna (ang. Structured Protection)

B3 — ochrona przez podziat (ang. Security Domains)

Al — konstrukcja zweryfikowana (ang. Verified Design)

Systemy klasy Unix certyfikowane na poziom C2 stajg sie powszechnie dostepne w latach 1990
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Trusted operating systems

Agencje rzagdowe oraz business zadaja coraz wiekszego bezpieczeinstwa -
Powstaje pojecie “Mission Critical Systems”

Wymagania — klasa C2 (uznaniowa kontrola dostepu DAC oraz kontrola procesow
logowania) +

- wprowadzenie etykietowania danych (Labeled Protection - klasa B1)
- dotgczenie sformalizowanej polityki bezpieczenstwa (Security Policy — klasa B2)
- separacja zadan (Security Domains — klasa B3)

Firmy komercyjne zaczynajg oferowac systemy spetniajgce wymagania klasy B,

lecz sg one bardzo kosztowne. Na poczatku lat 1990 zostaje opracowany system
Trusted XENIX (IBM i Trusted Information Systems), ktory w wyniku formalnych badan
otrzymuje certyfikat klasy DoD TCSEC B2.
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Trusted operating systems

Problemy narastaja:

Powstaje seria publikacji znanych jako
“Rainbow Books”

Wykorzystywanie systeméw komputerowych
przez agencje rzadowe — np. Department of
Defense lub inne o podobnym znaczeniu
wymaga spetnienia formalnych regut
ochrony informacji niejawnych.

Business réwniez zaczat sie powaznie
interesowaé systemami komputerowymi
godnymi zaufania (“mission critical”).

Wprowadzenie oprogramowania Open Source w systemach realizujacych krytyczne
zadania (Mission Critical) staje sie uwarunkowane wprowadzeniem i sformalizowaniem
zaawansowanych mechanizméw bezpieczenstwa.
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Trusted operating s

Integrating Flexible Support for Security Policies
Into the Linux Operating System

Decision to move to Linux

Recognized need to move to a mainstream platform
Past strategies not producing desired results

National Security Council interest in Open Source

e Technology transfer opportunities
e Linux chosen as best alternative

Zrodto: NSA — Information Assurance Research Group (2003)

09/15/2024




Wszystko ma etykiete!

Etykiety SELinux wykorzystuja przestrzen nazw (hamespace) rozszerzonych atrybutow
(Extended Attributes) do przechowywania dodatkowych metadanych realizujgc w ten
sposob “Labeled Security Protection”:

[kazio@localhost ~]1#%
getfattr -m "-" file

H file: file
security.selinux
system.posix acl access
user.checksum.sha256
user.comment

[kazio@localhost ~]$ getfattr -n security.selinux file

# file: file
security.selinux="unconfined u:object r:user home t:sO"
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Wszystko ma etykiete!

Ustugi (services) zostaty skojarzone z domenami oraz przyporzadkowano im role:

[root@localhost ~]# ps -efZ |grep sshd
system u:system r:sshd t:s0-s0:c0.¢c1023 root 1061 1 0 14:26 ?
00:00:00 /usr/sbin/sshd

[root@localhost ~]# ps -efZ | grep httpd

system u:system r:httpd t:s0 root 2152 1 0 14:27 ?
00:00:00 /usr/sbin/httpd -DFOREGROUND
system u:system r:httpd t:s0 apache 2153 2152 0 14:27 ?

00:00:00 /usr/sbin/httpd -DFOREGROUND ...
Ustuga (program) ma dostep jedynie do obiektéw o okresSlonym typie (TE) — np.

[root@localhost ~1# 1ls -1Z /var/www/

drwxr-xr-x. 2 root root system u:object r:httpd sys script exec t:s0 6
06-15 14:29 cgi-bin

drwxr-xr-x. 2 root root system u:object r:httpd sys content t:s0 24
10-01 11:48 html
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-RESTRICTED AREA-

NO TRESPASSING |
“BEYOND THIS

|
isﬂﬂoruuﬁnpnv |$
- PROHIBITED

=

[tomekb@localhost
system u:system r:

system u:system r:

~]1% ps -efZ|grep http
d t:s50 root
d t:s50 apache

1 ruut root ZV'twm u: ub]wct

root root system u:object
root root system u:object
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Wydzielenie zamknietych stref

Obligatoryjna kontrola dostepu - MAC. Zastrzezone akcje
(np. testy samolotu SR-71 BlackBird itp.) moga by¢
prowadzone tylko w tych strefach przez upowaznionych

SELinux - targeted policy.

Zdefiniowane domeny - np. httpd:

2926 1 B
2940 2926 B

07:88 7
07:08 7

r: httpd exec t:s0 583960 Jun 15 14::z

r:httpd sys script exec t:s50 6 Jun
r:httpd sys content t:s@ 6 Jun

@8 fusr/sbin/ d
@8 fusr/sbin/ d

- DFOREGROUND
- DFOREGROUND




Trusted operating systems — podejScie “ustawowe

M Klasyfikacja (classification) informaciji
u
1A  Udzielanie dostepu (clearance
SLSRMATION epu )
coﬂﬁﬂtin Moze by¢ taczone z wprowadzeniem zamknietej strefy
W przetwarzania danych (np. Kancelaria tajna)

SELinux: Polityka MLS z regutami dostepu wediug modelu Bell-LaPadula:
No read UP — not write DOWN (praktyka wywiadu — raportuje sie do Szefa!)

Uzupetnienie - write-equality:
Zapisywane moga by¢ tylko obiekty o takim samym poziomie klasyfikacji jak poziom dostepu
(clearance) wykonywanej akcji (mozna to zmienic)

Domeny ustug (akcji) oraz kategorie MCS sg uwzgledniane
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W “naszym fachu” najlepiej wiedziec jak najmniej!

09/15/2024

S2 — Szef szefow otrzymuje komplet
informacji (od wielu siatek szpiegowskich

| podejmuje decyzje.

Nie udostepnia zadnych informacji szefom,
siatek! Moze znac tylko ich pseudonimy.

S1 - otrzymuje informacje od agentow, wstepnie
je przetwarza i przesyta do Szefa Szefow.

Nie udostepnia zadnych informacji agentom.
Moze znac tylko ich pseudonimy.

SO — zbierajg informacje | przesytajg je do Szefa
Siatki.
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SELInux — NSA

W SELinux NSA wprowadzita klasyczne reguty ochrony informaciji:

- Klasyfikacja (Unclassified, Confidential, Secret, Top Secret):
dotyczy informacji (w SELinux “objects”)

- Poziom dostepu “poswiadczenie bezpieczenstwa” (clearance):
dotyczy uzytkownikow oraz procesow (w SELinux “subjects”)

- Certyfikacja moze dotyczyC organizaciji, stref przetwarzania oraz systemow:
poziomy zaufania (Assurance Levels), regut dystrybucji i przekazywania
informacji
Dla informacji niejawnych w Polsce certyfikaty wydajg ABW oraz SKW
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Informacje niejawne (Polska)

Poziomy (klauzule) informacji niejawnych: Przyktady w SELinux:

Scisle tajne — zagrozenie suwerennosci, niepodlegtosci S15 — TopSecret
lub integralnosci terytorialnej, (najwyzszy poziom)

Tajne — zagrozenie powaznej szkody dla Polski, porzgdku

konstytucyjnego, realizacji zadan zwigzanych z obronnoscia,
S8 — Confidential

Poufne — ich ujawnienie moze spowodowaé szkode lub (np. poufne)
utrudni prowadzenie polityki zagranicznej Polski,
Zastrzezone — ich ujawnienie moze mie¢ szkodliwy wptyw 1

na wykonywanie zadan zwigzanych z obronnos$cia Polski. SO — Unclassified
(ogolnie dostepne)

Nadana klauzula ochrony jest nieodtaczalna etykieta informacii!
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Wszystko ma etykiete — ale

Subjects labels (clearance) - ustuga:

[root@localhost ~]# ps -eZ|grep sshd
system u:system r: _T:50-50:c0.c1023 1045 7 00:00:00

Subjects labels (clearance) — users:

Login Name SELinux User MLS/MCS Range

_default unconfined u 50-50:c0.cle23
' staff u s0:cl
unconfined u s0-s0:c0.cle23
secoff u s0:c3

Default unconfined user:
[kazio@localhost ~]% id -Z
inconfined u:unconfined r:unconfined t:s50-s50:c0.cl023
Confined user - Security Officer:
[tomekb@localhost ~]% id -2
secoff u:staff r:staff t:s@:c3
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Uzytkownicy I role

Linux user — klasycznie rozumiany uzytkownik Linuksa, ktérego nazwa (login name) decyduje
0 uprawnieniach w systemie Linux (DAC, ACL itp.).

SELinux user — np. user_u, staff u itp. nazwa wykorzystywana do utworzenia etykiety;

[tomekb@localhost ~]1¢$ id -Z
user u:user r:user t:s0-s0:c0.c1023
[tomekb@localhost ~]$

Linux user Uzyt_kownik SELinux okresla uprawnienia w systemie
SELinux.
ey S=llais=|  Mapowanie uzytkownikow Linuksa na uzytkownikow
np. user_u SELinuksa umozliwia tworzenie grup mogacych
Linux user realizowac okreslone role (RBAC) | uprawnienia (MAC)

09/15/2024 SELinux dla

dociekliwych



Uzytkownicy I role

Uwagi:

Domyslinie nowi uzytkownicy w systemie (useradd) sa przypisywani do etykiety:
unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023

Takg samag domysing (___default_ ) etykiete otrzymuje uzytkownik root.

Oznacza to, ze SELinux nie ogranicza ich dziatan.

Ze wzgledow bezpieczenstwa do administracji systemem powinno sie wykorzystywac

przeznaczone do tego role — sysadm_r, secadm_r, logadm_r, auditadm_r, dbadm_r
lub webadm .
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Uzytkownicy I role

Celowa jest zmiana ustawienia domysinego dla nowo zaktadanych uzytkownikow:
semanage login -m -s user u -r s0 _ default

Uzytkownik SELinux user_u jest przeznaczony dla standardowego uzytkownika systemu Linux i
nie moze wykorzytywac su ani sudo

Jesli jest taka potrzeba mozna wykorzysta¢ uzytkownika staff _u, ktory moze korzystac
z sudo (ale nie z su):

useradd (usermod) -Z staff u <linux user>
Nie wptywa to na etykiete uzytkownika root:

[root@localhost ~]1# id -Z
unconfined u:unconfined r:unconfined t:s0-s0:c0.cl1023
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Uzytkownicy I role

Dalsze uwagi:

Modyfikujemy przyporzadkowanie uzytkownika Linuksa <asia>
usermod -7Z staff u asia
Przyporzadkowujemy uzytkownikowi asia wymagany typ i role:

[root@localhost sudoers.d]l# cat asia
asia ALL=(ALL) TYPE=sysadm t ROLE=sysadm r ALL

$ asia@localhost

sudo -i

[sudo] has1o uzytkownika asia:
[root@localhost ~]1# id -Z

staff u:sysadm r:sysadm t:s0-s0:c0.c1023
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mailto:asia@localhost

Uzytkownicy I role

Dalsze uwagi:

Modyfikujemy przyporzadkowanie uzytkownika Linuksa <asia>
usermod -7Z staff u asia
Przyporzadkowujemy uzytkownikowi asia wymagany typ i role:

[root@localhost sudoers.d]l# cat asia
asia ALL=(ALL) TYPE=sysadm t ROLE=sysadm r ALL

$ asia@localhost

sudo -i

[sudo] has1o uzytkownika asia:
[root@localhost ~]1# id -Z

staff u:sysadm r:sysadm t:s0-s0:c0.c1023
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Uzytkownicy I role

Dalsze uwagi:

Modyfikujemy przyporzadkowanie uzytkownika Linuksa <jurek>
setsebool -P ssh sysadm login on
usermod -G wheel -Z sysadm u jurek

Wykorzystujemy standardowa w /etc/sudoers grupe wheel:
%wheel ALL=(ALL) ALL

$ jurek@localhost
sudo -i
Multiple identities can be used for authentication:
1. Jjurek # jurek moze korzystac¢ z su i sudo
2. asia # asia NIE moze korzystaé¢ z su, tylko z sudo
Choose identity to authenticate as (1-2): 1
[sudo] hasto uzytkownika jurek:
[root@localhost ~]# id -Z
sysadm u:sysadm r:sysadm t:s0-s0:c0.c1023
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Uzytkown

SELinux users i powigzane z nimi role:

[root@localhost ~]# semanage user -1

Labeling MLS/ MLS/
SELinux User Prefix MCS Level MCS5 Range SELinux Roles

guest u user s 50 guest r
user 50 50-50:c0. staff r sysadm r system r unconfined r
user 50 s0: sysadm r
user 50 s0-s0:co. staff r sysadm r unconfined r
user s s0-50:c0. sysadm r
user 50 50-50:c0. system r unconfined r
user 50 s0-50:cHO. system r unconfined r

B user 50 50 user r
xguest u user s 50 xguest r

Wprowadzenie uzytkownikow SELinuksa oraz powigzanych z nimi rél, typow i zakresow
MLS i MCS pozwala na budowe hierarchicznej struktury uprawnien.
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Dostepne role:

seinfo -r

Roles: 14

auditadm rdbadm r guest r logadm r nx server r object_r
secadm r staff r sysadm r system r unconfined r
user_r

webadm_ r xguest r

To samo dla wybranej roli # Uwaga lista moze by¢ dtugal!

[root@localhost ~]H# seinfo -r webadm r -Xx

Roles: 1
role webadm r types webadm t;
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Wszystko ma

Znaczenie etykiet obiektow jest inne — hierarchia typéw katalogéw

[root@localhost ~]# 1s -1dZ /

dr-xr-xr-x. 17 root root system u:object r:root t:s@ 224 Sep 16 09:58
[root@localhost ~]# 1s -1dZ /root

dr-xr-x---. 8 root root system u:object r:admin home t:s@ 4096 Sep 25 09:16
[root@localhost ~]# 1s -1dZ /home

drwxr-xr-x. 6 root root system u:object r:home root t:s@ 58 Sep 24 20:50
[root@localhost ~]# 1s -1dZ /home/tomekb

16 tomekb tomekb unconfined u:object r:user home dir t:s® 4096 Sep 25 08:52
[root@localhost ~]# 1s -1dZ /homefasia

. 4 asia asia unconfined u:object r:user home dir t:s® 125 Sep 21 15:16

[tomekb@localhost ~1% id -Z

system u:system r:unconfined service t:s®@

[tomekb@localhost ~]% touch jajo

[tomekb@localhost ~]% 1s -1Z jajo

-rw-rw-r--. 1 tomekb tomekb system u:object r:user home t:s@ © Sep 25 08:52 jajo

Rola object_r jest domysSing rola dla obiektow (takze dla portéw):

[root@localhost ~]# semanage port -1 | grep ssh
_port t tcp 22
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Format etykiety SELinux polityka MLS/MCS:

<uzytkownik>_u:<rola>_r:<typ> t:s0-s15:c0.c1023

s0-s15 — dla programoéw i uzytkownikéw poziom dostepu (clearance)
s0-s15 — dla obiektéw klasyfikacja ochrony (classification)
c0.c1023 — kategorie MCS (moga by¢ wykorzystywane takze przez targeted policy)

[tomekbllocalhost 715 p=s -efZlgrep systemd
system_u:system_r:init_t:sA-=s15:cA.cl1B23 root 1 HH:H8:B6 ~usrslibrssystemd-systemd rhgb —-switched-roo

t --system --deserialize 31

system_usystem_rsyslogd_t:=215:cH.cl1823 root 638 1 : ! HBH:H8:BZ usrslib-ssystemd-systemd- journald
system_u:system_rudev_t:sA-=15:cl.cl1B823 root 643 1 : ! BH:HA:BB usr~-lib-ssystemd-systemd-udewd
system_usystem_r systemd_logind_t :sB-=215:cl.cl1823 root V3 : ! BH:HA:BB -usr-lib-szystemd-systemd-logind
user_uluser_r:user_t:s3 tomekb 5451 : ] HH:B8:B8 -usr-slibssystemdssystemd --user




Polityki bezpieczenstwa

Dostepne polityki bezpieczenstwa w SELinux (implementacja RedHat)

- Targeted Policy
Domyslina polityka bezpieczenstwa, wykorzystujgca odrebne domeny dla poszczegolnych

serwisow — np. httpd:
Ustuga httpd musi mie¢ dostep do okreslonego portu — np. 80, bo inaczej nie wystartuje:

- setenforce 1

- zmieniamy port dla ustugi httpd np. na 180

- systemctl start httpd zwraca btad: “control process excited with error code...”
- SELinux nie dopuszcza wykorzystania portu 180 przez ustuge httpd:

name _bind port 180 1 2022-10-01 12:06:31 Motify
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Dostosowywanie polityki bezpieczenstwa

name _bind port 180 1

2022-10-01 12:06:31 Motify
Mamy dwa wyjScia:

1. Zmieni¢ “Listen port” w pliku httpd.conf na standardowy (np. Listen 80) i wykona¢ restart httpd

2. Dodacé port 180 do akceptowanych przez SELinux dla ustugi http:

[root@localhost confl# semanage port -1l|grep http
http cache port_t

tcp 8080, 8118, 8123, 10001-10010
http cache port_t udp 3130
http port_ t tep 80, 81, 443, 488, 8008, 8009, 8443, 9000
[root@localhost ~]# semanage port --add -t http port t -p tcp 180
root@localhost conf]l# semanage port -1l|grep http
http cache port_t tep 8080, 8118, 8123, 10001-10010
http cache port_t udp 3130
http_port_t tcp 180, 80, 81, 443, 488, 8008, 8009, 8443, 900
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Targeted policy

DomyslIna polityka bezpieczenstwa jest przede wszystkim przeznaczona do zabezpieczenia
ustug systemowych. Podstawa tej polityki jest wykorzystywanie izolowanych stref, do ktorych
nalezg elementy okreslone poprzez fragment etykiety TE (Type Enforcement).

Polityka jest tworzona w oparciu o zestaw plikdbw — np. oto przyktad mydaemon.te

(przygotowywanie wiasnej polityki bezpieczenstwa szczegotowo omowie pozniej)

type mydaemon_t;
type mydaemon exec t;
init daemon domain (mydaemon t, mydaemon exec t)

permissive mydaemon t;
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Targeted policy

SELinux
server

Systemd Kontrola
start service dostepu

system_u:system_r:mydaemon_t:sO _
PO“.Cy system_u:object_r:mydaemon_exec_t:sO
repository

Sealert

mydaemon 400 pp S Elog

09/15/2024 SELinux dla

dociekliwych



Targeted policy

Targeted policy ma okreslone zadanie — realizowa¢ uruchomiong ustuge (service) do
do zasobow nalezacych do okreslonej domeny skojarzonej z ustuga.

Dostep do obiektow jest po prostu okreslony przez ich typ — np.:

system u:object_r:httpd sys_content t:s0

W przypadku koniecznosci wywotania jakiegos programu z wnetrza innej
ustugi (np. mail z httpd) musimy pozwoli¢ na domain transition:

[root@localhost www]lH# sepolicy transition -s httpd t -t system mail t

httpd t @ courier exec t --> gystem mail t -- Dozwolone False [ httpd can sendmail=0 ]
httpd_t @ exim exec t --> system mail t -- Dozwolone False [ httpd can_sendmail=0 ]
httpd t @ sendmail exec t --> system mail t -- Dozwolone False [ httpd can sendmail=0 ]
httpd t @ postfix postdrop t --> system mail t -- Dozwolone False [ httpd can sendmail=0 ]
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Dostosowywanie polityki bezpieczenstwa

Semanage arguments:

import
export
login

user

port
ibpkey
ibendport
interface
module
node
fcontext
boolean

permissive

dontaudit

09/15/2024

Import local customizations

Output local customizations

Manage login mappings between linux users and SELinux
confined users

Manage SELinux confined users (Roles and levels for an
SELinux user)

Manage network port type definitions

Manage infiniband ibpkey type definitions

Manage infiniband end port type definitions

Manage network interface type definitions

Manage SELinux policy modules

Manage network node type definitions

Manage file context mapping definitions

Manage booleans to selectively enable functionality
Manage process type enforcement mode

Disable/Enable dontaudit rules in policy
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Dostosowywanie polityki bezpieczenstwa

Interfejs graficzny - system-config-selinux

SELinux Administration - o x
File Help
Select: System Default Enforcing Mode = Permissive -
Boolean Current Enforcing Mode Permissive -
File Labeling System Default Policy Type:  targeted -
User Mapping

| | (& Relabel on next reboot.
SELinux User

Network Port
Policy Module

Process Domain
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Dostosowywanie polityki bezpieczenstwa

SELInux status:

DISABLE - catkowite wytaczenie SELinuksa wymaga restartu systemu Linux
Wymaga przed restartem zmiany w pliku konfiguracyjnym (letc/selinux/configq)
lub wprowadzenia zmian w programie tadujgcym (grub)

Permissive — akcje zabronione przez AVC sg jedynie logowane
# setenforce 0

Enforced - akcje zabronione nie sag wykonywane i logowane!
# setenforce 1

UWAGA:
System Linux, ktory choc¢by przez krotki czas pracowatl z wytaczonym
SELinuksem nie moze by¢ juz nigdy traktowany jako zaufany (trusted)
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Dostosowywanie polityki bezpieczenstwa

Przetgczniki (booleans) SELinux:

[root@localhost confl# semanage boolean -1 | grep httpd | less

Allow Apache to modify public files used for public...
Allow httpd to use built in scripting (usually php)

Allow http daemon to check spam

Allow httpd to act as a FTP client connecting to the ftp

Allow httpd to connect to the ldap port
Allow http daemon to connect to mythtv
Allow http daemon to connect to zabbix
Allow HTTPD scripts and modules to connect to the network...

, off) Allow HTTPD scripts and modules to connect to cobbler...

SELinux boolean State,Default Description
httpd_anon_write (off , off)
httpd_builtin_scripting (on , on)
httpd _can_check spam (off , off)
httpd_can_connect_ftp (off , off)
port...

httpd_can_connect_ldap (off , off)
httpd_can_connect_mythtv (off , off)
httpd_can_connect_zabbix (off , off)
httpd_can_network_connect (off , off)
httpd_can_network connect_cobbler (off
httpd_can_network_ connect_db (off , off)
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Dostosowywanie polityki bezpieczenstwa

SELinux Administration - O x
File Help
Select: G Q
Status Revert Customized
File Labeling Filter ‘
User Mapping
SELinux User Active Module + Description Name
Network Port (] abrt Determine whether ABRT can run in the abrt_handle_event_t abrt_handle_event
Policy Module % abrt Determine whether abrt-handle-upload can modify public files abrt_upload_watch_anon_write
Process Domain O abrt Allow ABRT to modify public files used for public file transfer abrt_anon_write
O antivirus Allow antivirus programs to read non security files on a systen antivirus_can_scan_system
O antivirus Determine whether antivirus programs can use JIT compiler.  antivirus_use_jit
O apache Allow Apache to modify public files used for public file transfe httpd_anon_write
O apache Dontaudit Apache to search dirs. httpd_dontaudit_search_dirs
O apache Allow Apache to use mod_auth_pam httpd_mod_auth_pam
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Dostosowywanie polityki bezpieczenstwa
Uzytkownicy (semanage login) SELinux:

[root@localhost securityl]l# semanage login -1

Login Name SELinux User MLS/MCS Range Service
__default unconfined u s0-s0:c0.c1023 *
asia staff u sO0:cl *
root unconfined u s0-s0:c0.c1023 *
tomekb secoff u sO0:c3 *

Domysinie nowo zaktadani uzytkownicy systemu Linux sg nieograniczani (unconfined)
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Dostosowywanie polityki bezpieczenstwa
Etykiety plikow (fcontext) SELinux:

[root@localhost confl# semanage fcontext -1 | less

fcontext SELinuksa typ Kontekst

/ directory system u:object_r:root_ t:s0

/. * all files system u:object_r:default t:s0
VALYAE: regular file system u:object_r:etc_runtime t:s0
/\.autofsck regular file system u:object_r:etc_runtime t:s0
/\ .autorelabel regular file system u:object _r:etc_runtime t:s0
/\.ismount-test-file regular file system u:object_r:sosreport_tmp_ t:s0
/\.journal all files <<None>>

/\ .snapshots (/.*)? all files system u:object_r:snapperd data t:s0
/\ .suspended regular file system u:object_r:etc_runtime t:s0
/a?quota\. (user|group) regular file system u:object_r:quota_db_ t:s0

/afs directory system u:object _r:mnt t:s0
/bacula(/.*)? all files system u:object_r:bacula_store t:s0
/bin all files system u:object r:bin t:s0

/bin/.* all files system u:object_r:bin t:s0
/bin/alsaunmute regular file system u:object_r:alsa exec t:s0
/bin/bash regular file

system u:object_r:shell exec t:s0 ...
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Btedy polityki bezpieczenstwa

[root@localhost ~]# sealert -1 "*"

SELinux powstrzymuje /usr/sbin/httpd przed dostepem name_bind w tcp_socket port 180.
***%* Wtyczka bind ports (99.5 zaufania) sugeruje WA AR AL AL AL LSS A S AL

Aby zezwolié /usr/sbin/httpd na dowigzywanie do portu sieciowego 180
Wtedy you need to modify the port type.
Wykonac:
# semanage port -a -t TYP _PORTU -p tcp 180,
gdzie TYP_PORTU jest jednym z: http cache port_t, http port_t, jboss_management port_t,
jboss messaging port t, ntop port t, puppet port t.

**x*** Wtyczka catchall (1.49 zaufania) sugeruje khkkhkhkhkkkhddddhhhhhkrhrhhhhhk
Aby httpd powinno mie¢ domy$lnie name bind dostep do port 180 tcp_socket.

Wtedy prosze to zgtosié jako btad.
Mozna utworzyé lokalny modut polityki, aby umozliwié ten dostep.

Wykonac:
Mozna tymczasowo zezwolié na ten dostep wykonujgc polecenia:
# ausearch -c 'httpd' --raw | audit2allow -M my-httpd

# semodule -X 300 -i my-httpd.pp
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Btedy polityki bezpieczenstwa - GUI

SELinux Alert Browser

= x
SELinux has detected a problem. Would you like to receive alerts? (o) Yes () No
The source process: fusrfsbin/httpd Sun 02 Oct 2022 09:07:22 AM CEST

Attempted this access: name_bind
On this tcp_socket: port 180

Troubleshoot | [ Motify Admin I l Details Ignore I l Delete I
If you were trying to... Then this is the solution.
If you want to allow fusr/sbin/httpd to you need to modify the port type. Plugin
bind to network port 180 # semanage port -a -t PORT_TYPE -p tcp 180 Details

where PORT_TYPE is one of the following: http_cache_port_t,
http_port_t, jposs_management_port_t, jposs_messaging_port_t,
ntop_port_t, puppet_port_t.

If you believe that httpd should be You should report this as a bug. Plugin
allowed name _bind access on the port 180 You can generate a local policy module to allow this access. Details
tcp_socket by default. Allow this access for now by executing:

# ausearch -c "httpd’ --raw | auditZallow -M my-httpd Report
# semodule -X 300 -i my-httpd.pp Bug
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Zmiana statusu wybranych ustug - GUI

SELinux pozwala na zmiane statusu dla wybranych ustug -
np. wylaczenie ich z nadzoru (nie z logowania) pomimo trybu enforcing:

SELinux Administration - o x

File Help
Select: A °

Status Permissive Enforcing

Boolean

File Labeling Filter

User Mapping Domain Name v Mode

SELinux User abrt

Network Port abrt_dump_oops Permissive

Policy Module abrt_handle_event

Process Domain abrt_helper
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Polityki bezpieczenstwa

Dostepne polityki bezpieczenstwa w SELinux (implementacja RedHat)

- Targeted Policy

Domysina polityka bezpieczenstwa, wykorzystujgca odrebne domeny dla
poszczegoblnych serwisow — np. httpd:

Typ obiektu (pliku *.html) musi odpowiada¢ domenie ustugi httpd
wget http://localhost/index.html dziata:

[root@localhost ~]# 1s

-1Z /var/www/html/index.html
-rw-r--r--. 1 root root system u:object r:httpd sys content t:s0 24 0Oct 1 11:48 /var/www/html/index.html

[root@localhost ~]#

s -1Z /tmp/tmp.html
=Mw=-r=--r--.

oot system u:object r:tmp t:s@ 27 Oct

1 11:52 /tmp/tmp.html
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http://localhost/index.html

Polityki bezpieczenstwa — targeted policy

KERNEL

Nol BAD CAT! KERNEL
DONT EAT THAT!

CAT_CHOW
DOG_CHOW

https://people.redhat.com/duffy/selinux/selinux-coloring-book_A4-Stapled.pdf
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Polityki bezpieczenstwa — targeted policy

Domyslina (i najczesciej stosowana) polityka SELinux:

- nalezy do rodziny “Labeled Security Protection” (dawny poziom B1)

- zadaniem jest kontrola dostepu ustug (services) lub programow (subjects) do zasobow
- dostep jest okreSlony przez indywidualng etykiete zasobu (nie przez Sciezke dostepu)
- zapobiega nieuprawnionej eskalacji uprawnien ustugi lub programu

- w domysinej wersji nie wptywa na systemowe uprawnienia uzytkownikow (takze root!)

- mozliwe jest selektywne ograniczanie lub poszerzanie zakresu kontroli
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Polityki bezpieczenstwa -targeted policy

Targeted Policy -
Jej celem jest ograniczenie i monitorowanie dostepu procesu lub ustugi jedynie
do obiektéow przez nig wykorzystywanych.

Ogranicza to skutki zwigzane z nieprawidtiowym dziataniu ustugi lub
wykorzystywanych przez nig programow.

W razie potrzeby mozna podtacza¢ dodatkowe ustugi — np. poczte elektroniczna:

~]$ sepolicy transition -s httpd t -t system mail t

httpd t @ exim exec t --> gsystem mail t

httpd t @ courier exec t --> system mail t

httpd t @ sendmail exec t --> system mail t

httpd t ... httpd suexec t @ sendmail exec t --> system mail t
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Polityki bezpieczenstwa — moduty:

Zarzadzanie modutami polityki bezpieczenstwa (policy profiles) — semanage module -I :

Module Name Priority Language Module Name Priority Language
abrt 100 PP my - Xorg 300 PP

accountsd 100 PP my - dbusdaemon 300 PP

acct 100 o)) my-gnomeshell 300 ppP

afs 100 o)) My-grub2setbootf 300 PP

aiccu 100 PP my-load policy 300 PP

aide 100 PP my-loadpolicy 300 PP

Ajaxter 100 PP my-polkitagenthe 300 PP

alsa 100 PP my-pulseaudio 300 PP

amanda 100 PP my-sefcontextcomp 300 joe)

amtu 100 PP my - semanage 300 PP

anaconda 100 PP my-systemconfigs 300 pp
antivirus 100 ppP

apache 100 PP
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Moduty (profile) polityki bezpieczenstwa (krok 1)

Profile polityki bezpieczenstwa tworzone sg dla konkretnych ustug (services) i sg
zazwyczaj dostarczane wraz z oprogramowaniem realizujgcym ta ustuge.

Ustugi systemowe sg uruchamiane przez systemd i standardowo otrzymuja etykiete:
system u:system r:unconfined service t:s0 3510 0 12:24 ?

sepolicy generate --init /usr/local/bin/myprogram
Generowane sg nastepujace pliki:

Type enforcement file
Interface file

File contexts file

Spec file (for rmpbuild)
setup script

myprogram. te
myprogram.if
myprogram. fc
myprogram selinux.spec
myprogram. sh

H H W W R
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Moduty (profile) polityki bezpieczenstwa (krok 1)

Polityka bezpieczenstwa (moduty *pp — Policy Profile) powinna byC dostarczona
wraz z okreslonym oprogramowaniem (np. Apache, MariaDB itp.).
Po przygotowaniu i sprawdzeniu polityki bezpieczenstwa (sepolicy generate) mozna

wykorzystac plik <nazwa>_selinux.spec (Wymagana jest instalacja rpmbuild)

Narzedzie sepolicy generate tworzy kilka plikow. W pliku <nazwa>. te (type enforcing)
zawarta jest domysinie linia:

permissive mydaemon t;
Jezeli mydaemon ma by¢ wykorzystywany w trybie enforcing nalezy
tg linie usungc.
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Moduty (profile) polityki bezpieczenstwa (krok 2)

Uruchamiamy setup script przygotowany w poprzednim kroku:

# Ihomelkazio/lmyprogram.sh

Building and Loading Policy

+ make -f /usr/share/selinux/devel/Makefile myprogram.pp
Compiling targeted myprogram module

Creating targeted myprogram.pp policy package

rm tmp/myprogram.mod.fc tmp/myprogram.mod

+ /usr/bin/semodule -i myprogram.pp

restorecon -v Jusr/locallbin/myprogram Jusr/lib/systemd/system
systemctl restart myprogram

ps -efZ | grep myprogram

system u:system r:myprogram t:s0 root 5467 0 13:11 ?
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Moduty (profile) polityki bezpieczenstwa (krok alt)

Sprawdzamy, co ham przeszkadza:

ausearch -¢ ‘httpd’ --raw

type=AVC msg=audit (1668156239.976:176): avc: denied { name bind } for pid=4604 comm="httpd" src=180

scontext=system u:system r:httpd t:s0 tcontext=system u:object_r:reserved port_t:s0 tclass=tcp socket permissive=0

Kompilujemy i instalujemy nowg polityke bezpieczenstwa
nadajgc jej priorytet 300:
ausearch -c ‘httpd’ --raw | audit2allow -M my httpd

semodule -X 300 -i my httpd.pp
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Multi Category Security (MCS)

Polityka MCS dla uzytkownikow nie jest domysinie skofigurowana dla targeted policy,
mozliwe jest jednak jej stosowanie w potgczeniu z polem TE:

# vim local mcs user.cil
(typeattributeset mcs_constrained type (user t))

# semodule -i local mcs user.cil

Po zdefiniowaniu nazw | powigzanych z nimi kategorii
(w pliku /etc/selinux/targeted/setrans.conf) nalezy zrestratowac ustuge:

# systemctl restart mcstrans
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Multi Category Security (MCS)

SELinux umozliwia wprowadzenie dodatkowych parametrow (kategorii) zarowno dla
obiektow, jak oraz uzytkownikow i procesow:

[basia@localhost ~]1¢$ id -Z
user_u:user r:user_ t:s0:c0.c9 # umozliwia dostep do obiektdéw o kategoriach od c0 do c9
user_u:user r:user t:s0:c0,cl,c5h # umozliwia dostep do obiektdéw o kategoriach od c0,cl,c5

[basia@localhost ~]$ 1ls -1Z file*
-rw-rw-r--. 1 basia basia user u:object_r:user home t:s0:c50 4 11-04 10:33 file
-rw-rw-r--. 1 basia basia user u:object_r:user home t:s0:c¢5 6 11-04 11:19 filel

[basia@localhost ~]cat filel
Basia

[basia@localhost ~]cat file
Cat: file: Permission denied
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Multi Category Security (MCS)

SELinux umozliwia wprowadzenie dodatkowych parametrow (kategorii) dla
uzytkownikow:

SELIinux user:

[root@localhost ~]# semanage user -m -r s0:c0,cl-s0:c0.¢c9 user u

Linux user: # UWAGA — zakres nie moze przekraczacC zakresu SELinux user (np. user_u)

[root@localhost ~]# semanage login -m -r s0:c0.c8 basia
[root@localhost ~]# chcat -L -1 basia
basia: s0:c0.c8

[basia@localhost ~]1¢ id -2
user _u:user r:user t:s0:c0.c8
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mailto:root@localhost

Multi Category Security (MCS)

[root@localhost targeted]# more setrans.conf

#
#
#
#
#
#
#
#
#
#
#

Multi-Category Security translation table for SELinux

Uncomment the following to disable translation libary
disable=1

Objects can be categorized with 0-1023 categories defined by the admin.
Objects can be in more than one category at a time.

Categories are stored in the system as c¢0-cl1023. Users can use this
table to translate the categories into a more meaningful output.
Examples:

s0:c0=CompanyConfidential

sO0:cl=PatientRecord

s0:c2=Unclassified

s0:c3=TopSecret

s0:cl, c3=CompanyConfidentialRedHat

s0=SystemLow

s0-s0:c0.cl023=SystemLow-SystemHigh

s0:c0.cl023=SystemHigh

[root@localhost targeted]# systemctl restart mcstrans.service
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Multi Category Security (MCS)

SELinux umozliwia wprowadzenie dodatkowych parametrow (kategorii) dla obiektéw

(plikow):
$ chcat -- +<categoryl>,+<category2> <path/to/filel>
$ chcat -- -<categoryl>, -<category2> <path/to/filel>

Po przyporzadkowaniu kategoriom nazw (w pliku setrans.conf) mozliwe jest ich
wykorzystywanie:

-rw-rw-r--. 1 basia basia user u:object r:user home t:TopSecret 8 11-11 17:05 kasa

Uzytkownik (subject) oraz plik (obiekt) moga naleze¢ réwnoczesnie do wielu
kategorii lub obejmowac ich zakres (domysinie c0.c1023)
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Multi Category Security (MCS)

SELinux MCS moze by¢ szeroko wykorzystywany do separowania procesow i ustug:

“Piaskownic” — sandbox zaréwno w srodowisku znakowym, jak i graficznym
uruchamiany jest osobny X Server (w nowych wersjach Xwayland)

Maszyn wirtualnych (gosci) — odseparowanie zasobow (tgcznie z image) kazdego goscia
oraz ochrona systemu gospodarza przed atakiem za posrednictwem maszyny
wirtualnej

Konteneréw (LXC, docker, podman) — separacja ustug, kontrola dostepu do zewnetrznych
zasobow, wzajemna izolacja kontenerow

Orkiestratorow (OpenShift, Kubernetes...) - czesciowa automatyzacja tworzenia oraz
zarzadzania ustugami rozproszonymi.
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Multi Category Security (MCS)

Dlaczego MCS, a nie MLS?

MCS (w przeciwienstwie do MLS) nie jest systemem hierarchicznym. Kategorie nie
sg od siebie uzaleznione. MCS mozna wykorzystywac w trybie SELinux targeted policy.

Jednemu procesowi lub obiektowi mozna przyporzadkowac wiele kategorii
<user_r>:<role_r>:<type_ t>:50:c0.c1023 # mozna definiowac zakres lub pojedyncze kategorie np.:
system u:system r:container t:s0:c274,c305 tomus 4052 4040 O 10:18 ?

-rw-r--r--. 1 tomus tomus system u:object r:container file t\
:s0:¢274,c305 0 Nov 14 10:21 file
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Multi Category Security (MCS)

Dlaczego MCS, a nie MLS?

Kategorie mogg by¢ przydzielane dynamicznie (ust. domysine) lub definiowane statycznie
jako “private labels” (opcje CLI, pliki konfiguracyjne itp.).

Kontener 1:
system u:system r:container t:s0:c274,c305 tomus 4052 4040 O 10:18 ?
Kontener 2:
system u:system r:container t:s0:cl34,c227 tomus 4704 4510 O 10:32 ?
Kontener 3:
system u:system r:container t:s0:c401,c556 tomus 4100 4778 0 11:08 ?

-rw-r--r--. 1 tomus tomus system u:object r:container file t\
:s0:c274,c305 (”s0:c134,c227” "“g0:c401,c556”) file(K1l, K2, K3)

09/15/2024 SELinux dla

dociekliwych



Multi Category Secu

Sandbox sandbox_web _t:50:c616,c1011 -- fusr/bin/firefox x

Red Hat - We make open source techneologies for the enterprise — Mozilla Firefox

& Red Hat - We make oper x [ Firefox Privacy Notice — x  +

C,' O 8 nhitps://www.redhat.com/en B 7 @ =

4 Customer Portal 4 Red Hat 4 Red Hat Products D... & Red Hat Enterprise ... & Red Hat Developer ... by

Console Support Developers Partner Connect

Red Hat

Red Hat —

Menu

Jesli nie wprowadzono opcji -| kategorie MCS beda przydzielane dynamicznie (jak w przyktadzie).
Mozliwe jest rowniez statyczne przydzielenie kategorii MCS — np.:

sandbox -1 s0:¢100,c150 -X -H ~/sandbox/home -T ~/sandbox/tmp -t sandbox web_t firefox
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SELinux MCS | maszyny wirtualne

Zadaniem SELinuksa jest zapobieganie propagowania
atakow z systemu operacyjnego maszyny wirtualnej
na system operacyjny gospodarza -

. I w konsekwencji ha inne wykorzystywane maszyny
Host Kerne -
SeLinux wirtualne.

Do izolacji maszyn wirtualnych — gosci wykorzystywane sg etykiety MLS/MCS (w przypadku
polityki targeted jedynie MCYS):

[root@localhost ~]# ps -eZ | grep gemu-kvm
system u:system r:svirt _t:s0:c¢38,c305 6040 ? 00:07:11 gemu-kvm

[root@localhost imagesl# 1ls -1%2
. 1 gemu gemu system u:object r:svirt image t:s0:c38,c305 5369757696 11-12 12:12 rhel8.gcow?2
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SELinux MCS 1 maszyny wirtualne

Etykiety (s — sensitivity | ¢ — categories) sa hadawane automatycznie (dynamic).
Ze wzgledu na bardzo duzg liczbe kombinacji prawdopodobienstwo ich powtorzenia
jest bardzo mate.

virsh dumpxml rhel8 > rhel8.xml

less rhel8.xml

<seclabel type='dynamic' model='selinux' relabel='yes'>
<label>system u:system r:svirt t:s0:c38,c305</label>

<imagelabel>system u:object r:svirt image t:s0:c¢38,c305</image
label>
</seclabel>
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SELinux MCS 1 maszyny wirtualne

Etykiety (s — sensitivity | ¢ — categories) sa hadawane automatycznie (dynamic).
Mozliwa jest takze konfiguracja statyczna:

<seclabel type='static' model='selinux' relabel='yes'>
<label>system u:system r:svirt t:s0:cl10,cl100</label>

<imagelabel>system u:object r:svirt image t:s0:cl10,cl100</image
label>
</seclabel>

Mozna takze wytgczyC opcje relabel:
<seclabel type='static' model='selinux' relabel='no'>

<label>system u:system r:svirt t:s0:cl10,cl100</label>
</seclabel>
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SELinux Boolean

staff_use_svirt
unprivuser_use_svirt

virt_sandbox_use_audit
virt_sandbox_use_netlink

virt_sandbox_use_sys_admin

virt_transition_userdomain
virt_use_comm

virt_use_execmem

virt_use_fusefs
virt_use_nfs
virt_use_rawip
virt_use_samba
virt_use_sanlock

virt_use_usb
virt_use_xserver

SELinux | maszyny wirtualne - przetaczniki

Description

Allow staff user to create and transition to SVirt
domains.

Allow unprivileged user to create and transition to
SVirt domains.

Allow sandbox containers to send audit messages.

Allow sandbox containers to use netlink system ‘
calls.

Allow sandbox containers to use sys_admin
system calls, e.g. mount.

Allow virtual processes to run as userdomains. ‘

Allow virt to use serial/parallel communication
ports.

Allow confined virtual guests to use executable
memory and executable stack.

Allow virt to read FUSE mounted files.

Allow virt to manage NFS mounted files. ‘
Allow virt to interact with rawip sockets.

Allow virt to manage CIFS mounted files. ‘

Allow confined virtual guests to interact with the
sanlock.

Allow virt to use USB devices. ‘

Allow virtual machine to interact with the X Window
System.



SELinux | kontenery (podman)

$ podman run -dit --volume ~/src:/dest:z --name busybox busybox

$ system_u:object_r:container_file_t:s0 ./srclfile

$ podman run -d --name busybox-top -v .Isrc:/dest:Z busybox top

$ ps -eZ | grep container_t |[grep topsystem_u:system_r:container_t:s0:¢260,c602 26474 pts/0 00:00:00
top

$ system_u:object_r:container_file_t:s0:¢260,c602 src

$ podman run -d --name busybox-iostat -v ./src:/dest:Z busybox iostat 1

$ ps -eZ | grep container_t |grep iostatsystem_u:system_r:container_t:s0:¢327,c995 26876 pts/0 00:00:00 iostat

$ system_u:object_r:container_file_t:s0:¢327,c995 src
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SELinux | kontenery (podman)

system u:system r:container t:s0:c9,c135 root 19129 19119 0 12:22 pts/0 00:00:00

"MountLabel": "system u:object_r:container file t:s0:c¢9,cl35",
"ProcessLabel": "system u:system r:container t:s0:c9,cl35",

shm on /var/lib/containers/storage/overlay-containers/
ac54c2f3a0b648f6594777db466b7b263fd3f5b72e46b4e4808cf5d06e5884e7/userdata/shm
type tmpfs (rw,nosuid,nodev,noexec,relatime,context=

"system u:object _r:container file t:s0:¢9,cl35",size=64000k)

overlay on /var/lib/containers/storage/overlay/
707a331596dbbf59629239ad1374a6e3¢c140047d7e0e3776ccla8f5fbd5d209d/merged type overlay
(rw,nodev, relatime, context="system u:object_r:container_ file t:s0:c9,cl35"
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Multi Level Security (MLS)

Polityka MLS jest bezposrednig implementacijg przeniesiong z praktyki ochrony informaciji
niejawnych.

Ochrona danych (w przeciwienstwie do MCS) ma charakter hierarchiczny:
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Multi Level Security (MLS)

Polityka MLS jest bezposrednig implementacijg przeniesiong z praktyki ochrony informaciji
niejawnych. W Polsce stosowane sg klauzule:

+ Scisle tajne, jesli ich nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla Rzeczypospolitej Polskiej przez to, ze: zagrozi niepodleglosci, suwerennosci lub integralnoéci terytorialnej
Rzeczypospolitej Polskiej;

+ tajne, jesli ich nieuprawnione ujawnienie spowoduje powazna szkode dla Rzeczypospolitej Polskiej przez to, Ze: uniemozliwi realizacje zadan zwigzanych z ochrong suwerennosci, lub porzadku
konstytucyjnego Rzeczypospolite] Polskiej;

« poufne, jesli ich nieuprawnione ujawnienie spowoduje szkode dla Rzeczypospolite] Polskiej przez 1o, ze: utrudni prowadzenie biezgce] polityki zagranicznej Rzeczypospolitej Polskiej;

« zastrzezone, jesli nie nadano im wyzsze] klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne
zadar w zakresie obrony narodowej Rzeczypospolitej Polskie).

Obiekty — sg oznaczane klauzulami (classification) — dostepne sg poziomy sO — s15

Uzytkownicy | programy otrzymujg uprawnienia (clearances) - dostepne sg poziomy sO — s15

Ujawnianie informacji niejawnych jest zagrozone odpowiedzialnoscig karna!
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Multi Level Security (MLS)

Zasada “no read up — not write down” + “write equality”:
Uzytkownik, ktoremu nadano uprawnienia (clearances) w zakresie s1-s2 moze:

- moze:
- czytaé pliki o klauzulach s0 i s1,
- moze modyfikowac¢ (zapisywag) pliki o klauzuli s1,
- zmienié swoje uprawnienia na poziom s2

- hie moze:
- czytaé plikéw o klauzuli s2 lub wyzszej,
- modyfikowacé i zapisywagé plikow o klauzuli r6znej od s1 “write equality”
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Multi Level Security (MLS)

Polityka MLS jest bezposrednig implementacjg przeniesiong z praktyki ochrony informac;ji
niejawnych — rézni sie ona znaczgco od domysinej targeted policy:

- nie jest instalowana domysinie — trzeba to zrobic “recznie”,

- nie zawiera modutu “unconfined” (unconfined_u, unconfined_r | unconfined_t) wszyscy
Uzytkownicy (tacznie z root) podlegajg nadzorowi:

MLS:
[root@localhost ~] id -Z
staff u:staff r:staff t:s0-s15:¢0.¢1023

Targeted:
[root@localhost ~] id -Z
unconfided u:unconfined r:unconfined t:s0-s15:¢c0.c1023
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Polityka MLS jest bezposrednig implementacjg przeniesiong z praktyki ochrony informaciji
niejawnych — nowi uzytkownicy sg domysinie kwalifikowani przez SELinux jako user_u

(nie jako unconfided u):

[rootllocalhost “1# semanage login -1

Login Name SELinux User

__default_ user_u

staff u
usSer_u
staff u
usSer_u

MLS-MCS Range

sA-=H

sl

sl
sA-515:cB.c1823
£3
sA-515:cB.c1823

staff u

Uzytkownicy o najwyzszych uprawnieniach (clearances) w SELinux nie moga

“obchodzi¢” klasycznych praw dostepu DAC.

Uprawnienia uzytkownika root wynikaja z jego roli (staff_r) i sg kontrolowane.



Multi Level Security (MLS)

Cenne dodatki:

Polityka MLS pozwala na efektywne rozdzielenie uprawnien (administratora od
uprawnien Oficera_bezpieczenstwa).

Realizowane jest to przy wykorzystaniu RBAC — w efekcie mozliwy jest podziat zadan
| tworzenie “protected subsystems”:

secofficer ALL=(ALL) TYPE=secadm_t ROLE=secadm_r ALL

standardowo obslugiwany jest modul zlozony sysadm_secadm i nalezy go usungé:

semodule -d sysadm_secadm

Definiowac “bezpieczne” terminale (np. umozliwiajgce wykorzystywanie ‘newrole’), zapis plikow
0 nizszym stopniu ochrony itp. Read, Please Friendly Manuals!
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